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I “Lawful” Interception

 Artikel 10 Gesetz

- BND: “strategische
Telekommunikationsuberwachung”

- Verfassungsschutz
- MAD
» StPO §100a ff.:

- BKA: “Telekommunikationstberwachung”

7137



heise online » News  05/2018  Gerichtsurteil: BND darf weiterhin Internet-Knoten De-CIX anzapfen

Gerichtsurteil: BND darf weiterhin Internet-
Knoten De-CIX anzapfen

Der Bundesnachrichtendienst kann weiterhin am Internet-Knoten De-CIX

anlasslos Daten abgreifen, urteilt das Bundesverwaltungsgericht in Leipzig.

Lesezeit: 2 Min. @ In Pocket speichern ) = ) an
Suchen.. Q NETZPOLITIK-ORG

Bundesverfassungsgericht

Masseniiberwachung im BND-Gesetz ist
verfassungswidrig
Das BND-Gesetz verstdBt gegen Grundrechte und ist grundrechtswidrig. Das hat das

Bundesverfassungsgericht entschieden. Pressefreiheit und Telekommunikationsgeheimnis gelten
nicht nur in Deutschland, deutsche Behérden miissen sich tberall daran halten. Das Gesetz muss

Uberarbeitet werden.

19.05.2020 um 10:30 Uhr - Andre Meister - in Uberwachung - 15 Erginzungen
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I Verschlusselung!
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hatoy BEGIN PGP MESSAGE----

JAOEBWMCWRjj8hKyyyfq0j4BHQH
Cévlddga/
+zU9XAhChkqOdOCiOIllY8h8hdekp

QP9p9iJ55MBglvPa0Xp5YACU3M
4EQZtD+C5EIBYRQ==

=MQgn
----- END PGP MESSAGE-----
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I Transportverschlusselung
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Transportverschlusselung

"

1 #Ur information (for example, passwords

* Transportverschlusselun
. . . or credit card numbers) is private when it
g Ist Welt Verbreltet is sent to this site. Learn more

Wir sind
Hackgru

o SSL/TLS macht. | & Certificate (Valid)

Treffen:

B STA R_I_I_LS Uhr im H @ Cookies(1inuse)

L Site settings

H Wer wir sind ‘
[l Bloa
Security Settings

Connection security:

Authentication method: 0 sword
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Ende-zu-Ende-
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Ende-zu-Ende-
Verschlusselung

» Beispiele:
- E-Mail mit PGP
- Signal
- Wire
- Jabber mit OMEMO
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I Verschlusselung!

* Grundprinzipien:

- Symmetrische Verschlusselung
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- Asymmetrische Verschlusselung
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Problem:
Schlusselaustausch

* Wie ubergebe ich jemanden den Schlussel im
Internet?7??

- Symmetrische Verschlusselung -
kompliziert

- Asymmetrische Verschlﬁsselung
Q
B =
Q \

Ich kann diesen Schlussel ,; 5,
weitergeben!




Problem:
Schlusselaustausch
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Problem:
Schlusselaustausch

EvilEve

Woher weils ich, dass die
offentlichen Schlussel

WIRKLICH von Alice/Bob
kommen und nicht von Eve? 24 [ 37




Ende-zu-Ende-
Verschlusselung

 Ende-zu-Ende-Verschlusselung ist gut, wenn
richtig angewendet

 Schutzt vor passiven Angriffen (also passiv
alles Mitschneiden wie z.B. strategische TKU
geht nicht)

* Bel einem aktiven Angriff (z.B. durch EvilEve)
Ist es bel korrekter Anwendungsweise sicher
- wie wendet man es korrekt an?

25/ 37



I Fingerprints vergleichen

* Fingerprints sind Zahlen, die einen
offentlichen Schussel identifizieren

- Pruft den Fingerprint gegenseitig um
sicherzustellen, dass ihr die echten
Schlussel habt! (z.B. Treffen,
Telefonieren+Vorlesen, etc)

- Immer dann notwendig, wenn sich der
offentliche Schlussel andert (z.B. neues

Gerat)
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Beispiel: Wire

@vmann

DETAILS GERATE

vmann X

Wire gibt jedem Gerét einen einzigartigen
Fingerabdruck. Vergleiche diese mit vmann
und Uberprife deine Unterhaltung.

Warum Unterhaltungen tberprifen?

HANDY
ID: F6 C4 18 FO D2 5F 8A 00

O DESKTOP-COMPUTER
ID: B2 7C 45 68 F5 2C 2A BE

(' DESKTOP-COMPUTER
ID: A356C11829804575

O 21:50 + Zugestellt
I TIPPE EINE NACHRICHT ©

.+ (XX}
@ @ 5 GIF [ ] oo « GRUPPEERSTELLEN
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I Beispiel: Wire Telil 2

ZEIGE DEN FINGERABDRUCK MEINES GERATS

Uberpriife, ob dieser Fingerabdruck mit dem
auf vmann' Gerat ubereinstimmt.
Wie mache ich das?

Gerate-Fingerabdruck

HANDY
ID: D0 44 BO B2 C7 B4 C5 AE

HANDY
ID: F6 C4 18 FO D2 5F 8A 00

eacbb3faa8 6258 749ac4 12 44d0 e9
3727032179 f8537¢ 48 ba f9 20 4b 45

6a 84 fad5ae 6936 4a94 77 2fe81fd5

2¢ 53 b6 dd fe 50 10 4573 €3 59 03 4f 74
Ob 2d 46 7e

ALLE MEINE GERATE ANZEIGEN

- NICHT UBERPRUFT SESSION ZURUCKSETZEN
28/ 37



Beispiel: Signal

Benutzerdef. Benachrichtigungen )

vz

e

Anrufeinstellungen

Klingelton Standard
Vibration Standard
Ich geh dann mal
baden // kleiner Panda
23. Dez., 14:57
Datenschutz
Awwww icherheitsnummer anzeigen
@ Signal-Nachricht @ @J a
Blockieren

Farbe ‘

& vmann & Sicherheitsnummer verifizieren <

um Scannen antippen

29361 05991
61416 73428 45728 30524
95280 70731

Verifiziert

Falls du die Sicherheit deiner
Verschliisselung mit vmann verifizieren
mochtest, vergleiche bitte die oben
dargestellte Nummer mit der Nummer
auf dem Gerat deines Kontakts. Alternativ
kannst du den Code deines Kontakts
einscannen oder ihn deinen eigenen Code
einscannen lassen. Mehr erfahren




I Forward Secrecy

« Problem: Uberwacher sammelt verschlisselte
Nachrichten und kommt spater an die
privaten Schlussel

* Losung: neue Schlussel pro Nachricht

* Implementiert in Signal/Wire/OMEMO, aber
nicht in PGP
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Grenzen der Ende-zu-Ende-
Verschlusselung

 Ende-zu-Ende-Verschlusselung stellt sogar
staatliche Angreifer auf die Probe

 Reaktion:

- Quellen TKU (§100a StPO) - Trojaner

- Online-Durchsuchung (§100b StPO) -
Trojaner

- Forderungen nach Backdoors in
Verschlusselungsimplementierungen
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I Trojaner und Backdoors
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I Trojaner und Backdoors
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Grenzen der Ende-zu-Ende-
Verschlusselung

» Staatstrojaner vermindern die Sicherheit
aller Nutzer!

- Sicherheitslucken werden verkauft, statt
behoben

- Interessenverschiebung: staatliches
Interesse daran, dass Software unsicher ist

* (berechtigtes) Misstrauen gegen
staatliche Sicherheitsinitiativen

- Unbehobene Lucken konnen von beliebigen
Akteuren genutzt werden
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Grenzen der Ende-zu-Ende-
Verschlusselung

* Ende-zu-Ende-Verschlusselung verschleiert
nicht wer mit wem kommuniziert

* Praventive Speicherung unter der sogen.
“Vorratsdatenspeicherung”

- 2008 in Kraft

- 2010 verfassungswidrig erklart (BVG)
- 2015 neu in Kraft

- 2016 illegal erklart (EuGH)

- 2017 “faktisch ausgesetzt”
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I Zusammenfassung

* Ende-zu-Ende-Verschlusselung ist ein
effektives Mittel den Inhalt von Nachrichten
auf dem gesamten Weg vom Sender zum
Empfanger geheim zu halten

» Durch das Prufen der Fingerprints konnen
aktive Angriffe aus dem Netz verhindert
werden

* Grenzen der Ende-zu-Ende-Verschlusselung
sind unter anderem:

- Fehlende Beseitigung von Metadaten

- Kompromittierte Endgerate
36 /37
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